POLITYKA OCHRONY DANYCH OSOBOWYCH
W PRZEDSIEBIORSTWIE ,,ELEKTRO-MET STANISLAW KOWAL”

Z DNIA 25 MAJA 2018 R.

Realizujgc obowigzki wynikajgce z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) Nr
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (,Rozporzadzenie”), celem zapewnienia, ze dane osobowe w przedsiebiorstwie Elektro-
Met Stanistaw Kowal (,Elektro-Met”) sg przetwarzane i zabezpieczone zgodnie z postanowieniami
prawa poprzez wdrozenie odpowiednich srodkéw technicznych i organizacyjnych zaprojektowanych
w celu skutecznej realizacji zasad ochrony danych, wprowadza sie niniejszg ,,Polityke Ochrony Danych

Osobowych”.

1. Uzyte skréty
Polityka
Zarzad

Dane osobowe

Dane wrazliwe
Dysponent

Zbiér danych

Przetwarzanie

Rejestr

Pracownik

niniejsza ,,Polityka Ochrony Danych Osobowych” wraz z jej wszystkimi
zatgcznikami

Pan Stanistaw Kowal oraz wskazane przez Niego osoby kierujgce
catoksztattem dziatalnosci przedsiebiorstwa Elektro-Met

informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej, takie jak np. imie i nazwisko, numery
identyfikacyjne, identyfikatory internetowe

Dane osobowe okreslone w art. 9 Rozporzadzenia
Osoba fizyczna, ktérej dotyczg Dane osobowe

kazdy uporzadkowany zestaw Danych osobowych, dostepny wedtug
okreslonych kryteriow

operacja lub zestaw operacji wykonywanych na Danych osobowych w
sposéb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, usuwanie lub
niszczenie

,Rejestr Czynnosci Przetwarzania Danych Osobowych” w Elektro-Met
kazda osoba zatrudniona w Elektro-Met na podstawie umowy o

prace, jak i osoby fizyczne wspdtpracujgce z Elektro-Met na innej
podstawie



Osoba upowazniona  Pracownik upowazniony przez Elektro-Met do przetwarzania Danych
osobowych w okreslonym zakresie

Uwierzytelnianie dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
okres$lonego Pracownika

Postanowienia ogdlne

Niniejsza Polityka okresla zasady ochrony i przetwarzania Danych osobowych w Elektro-Met

oraz zawiera stosowne procedury i inne regulacje dotyczace przetwarzania Danych

osobowych.

Elektro-Met Przetwarza Dane osobowe w oparciu o nastepujgce zasady:

- Elektro-Met dba o ochrone prywatnosci i przetwarza Dane osobowe zgodnie z
wymogami prawa (legalnosc),

- Elektro-Met zapewnia odpowiedni poziom bezpieczenstwa Danych osobowych
podejmujac stale dziatania w tym zakresie (bezpieczenstwo),

- Elektro-Met umozliwia osobom, ktérych Dane osobowe sg Przetwarzane, wykonywanie
swoich praw i prawa te realizuje (prawa jednostki),

- Elektro-Met zapewnia nalezyte udokumentowanie sposobu spetniania obowigzkéw w
zakresie ochrony Danych osobowych (rozliczalnosc).

Elektro-Met zapewnia, aby Dane osobowe byty:
- przetwarzane zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla Dysponentéw,

- zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposdb niezgodny z tymi celami,

- adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych s3
przetwarzane,

- prawidtowe i w razie potrzeby uaktualniane,
- przechowywane w formie umozliwiajacej identyfikacje Dysponenta,

- przechowywane przez okres nie dtuzszy, niz jest to niezbedne do celéw, w ktérych dane
te sg Przetwarzane,

- Przetwarzane w sposdb zapewniajgcy odpowiednie bezpieczeristwo, w tym ochrone
przed niedozwolonym lub niezgodnym z prawem Przetwarzaniem oraz przypadkowg
utrata, zniszczeniem lub uszkodzeniem, za pomocga odpowiednich srodkéw technicznych
lub organizacyjnych.

Celem skutecznego wdrozenia Polityki, Elektro-Met zapewnia wdrozenie odpowiednich
srodkéw technicznych i organizacyjnych zapewniajgcych zgodnos$¢ przetwarzania Danych
osobowych z wymogami prawa oraz niezbedne zabezpieczenie przetwarzanych Danych
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3.2.

3.3.

3.4.
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4.3.

4.4.

osobowych, state monitorowanie zgodnosci przetwarzania Danych osobowych z wymogami
prawa oraz kontrole i nadzér nad ich przetwarzaniem.

Elektro-Met nie powierza czynnosci Przetwarzania oraz nie przekazuje Danych osobowych do
panstwa trzeciego potozonego poza terytorium Unii Europejskiej lub Europejskiego Obszaru
Gospodarczego, poza sytuacjami, w ktorych nastepuje to na wniosek Dysponenta.

Osoby zobowigzane

Za przestrzeganie i utrzymanie postanowien Polityki odpowiedzialni sg wszyscy Pracownicy,
w tym w szczegblnosci kierujgcy poszczegdlnymi  komérkami  organizacyjnymi
przedsiebiorstwa Elektro-Met.

Osoby upowaznione oraz wszystkie inne osoby, ktdrym udostepnia sie Dane osobowe
Przetwarzane w Elektro-Met zobowigzane sg do Przetwarzania Danych osobowych zgodnie z
wymogami prawa oraz zgodnie z postanowieniami Polityki, jak réwniez innych wewnetrznych
regulacji Elektro-Met.

Nadzér nad przestrzeganiem postanowien Polityki zapewnia Zarzad.

Polityka jest przechowywana i udostepniana w wersji papierowej oraz elektronicznej w
siedzibie Elektro-Met.

Polityke udostepnia sie obligatoryjnie wszystkim osobom upowaznionym do przetwarzania
Danych osobowych w Elektro-Met, celem zapewnienia osobom upowaznionym nalezytej
wiedzy oraz informacji na temat zasad i wymogdw dotyczacych przetwarzania Danych
osobowych oraz osobom zainteresowanym, w szczegdlnosci — na ich wniosek -
Dysponentom.

Zbiory Danych osobowych
Elektro-Met przetwarza Dane osobowe gromadzone w Zbiorach danych.

Elektro-Met nie Przetwarza Danych osobowych, ktére moglyby wigza¢ sie z istotnym
ryzykiem naruszenia praw i wolnosci Dysponentéw. W takim przypadku, przeprowadza sie
obligatoryjnie uprzednig ocene skutkéw Przetwarzania tego typu danych.

Zbiory danych s3 przechowywane (na nosnikach papierowych i/lub elektronicznych) oraz
Przetwarzane w pomieszczeniach Elektro-Met zlokalizowanych w jego siedzibie w KoZmicach
Wielkich k/Wieliczki (Kozmice Wielkie 434, 32-020 Wieliczka), a takze na komputerach
przenosnych oraz innych nosnikach danych znajdujgcych sie poza tym obszarem.

Elektro-Met wdraza procedury stuzgce realizacji zasady minimalizacji gromadzonych i
Przetwarzanych Danych osobowej pod wzgledem:

- ich adekwatnosci do celéw Przetwarzania, obejmujacych ograniczenie ilosci
przetwarzanych Danych Osobowych oraz zakresu przetwarzania do celu Przetwarzania,

- ograniczenia dostepu wytagcznie do Oséb upowaznionych i w zakresie posiadanego przez
nich upowaznienia,
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- ograniczenia czasu przechowywania do okresu, dla ktérego przechowywanie Danych
osobowych jest niezbedne ze wzgledu na realizacje celu Przetwarzania lub obowigzkéw
natozonych na Elektro-Met.

Elektro-Met dokonuje okresowego przegladu ilosci przetwarzanych Danych osobowych i
zakresu ich przetwarzania co najmniej raz na rok.

Dane osobowe, ktérych zakres przydatnosci ulega ograniczeniu wraz z uptywem czasu, s3
usuwane z systemoéw i akt Elektro-Met. Dane takie mogg by¢ archiwizowane oraz znajdowac
sie na kopiach zapasowych. Procedury archiwizacji i korzystania z archiwdéw, tworzenia i
wykorzystania kopii zapasowych uwzgledniajg wymagania kontroli nad cyklem zycia Danych
osobowych, a w tym wymogi ich usuwania.

Elektro-Met dokonuje aktualizacji uprawnien dostepowych do Zbioréw przy zmianach w
sktadzie personelu i zmianach rél oséb oraz dokonuje okresowego przegladu ustanowionych
uzytkownikéw systemoéw i aktualizuje ich nie rzadziej niz raz na rok.

Szczegdtowe zasady kontroli dostepu fizycznego i logicznego zawarte sg w procedurach
bezpieczenstwa fizycznego i bezpieczennstwa informacji Elektro-Met.

Rejestr czynnosci Przetwarzania

Rejestr obejmuje kategorie czynnosci przetwarzania Danych osobowych w Elektro-Met. Za
posrednictwem Rejestru Elektro-Met dokumentuje czynnosci przetwarzania Danych
osobowych, inwentaryzuje i monitoruje sposéb, w jaki wykorzystuje sie Dane osobowe oraz
wykazuje zgodnos¢é Przetwarzania Danych osobowych z wymogami prawa.

W Rejestrze odnotowuje sie co najmniej:

- nazwe czynnosci, cel Przetwarzania oraz jego podstawe prawng, w tym uzasadniony
interes Elektro-Met, jesli stanowi on podstawe prawng Przetwarzania,

- opis kategorii oséb, ktérych Dane osobowe przetwarzane sg w ramach danej czynnosci,
- opis kategorii Danych osobowych przetwarzanych w ramach danej czynnosci,

- opis kategorii odbiorcow Danych osobowych, w tym informacje o ewentualnym
przekazaniu Danych osobowych poza terytorium Unii Europejskiej lub Europejskiego
Obszaru Gospodarczego,

- o0golny opis technicznych i organizacyjnych srodkéw ochrony Danych osobowych,
znajdujgcych zastosowanie do danej czynnosci.

W przypadku uaktualnienia lub poszerzenia kategorii czynnosci przetwarzania Danych
osobowych, Elektro-Met dokonuje niezwtocznego uaktualnienia Rejestru celem zapewnienia
zgodnosci Rejestru ze stanem faktycznym oraz zakresem operacji przetwarzania Danych
osobowych.
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W Rejestrze ujawniane sg3 w miare potrzeby informacje dodatkowe, zwiekszajgce
szczegbtowosc Rejestru lub utatwiajgce zarzgdzanie zgodnoscig ochrony Danych osobowych z
wymogami prawa oraz realizacje zasady rozliczalnosci.

Obowigzki wobec Dysponentéw Danych osobowych

Elektro-Met wdraza metody zarzadzania zgodami umozliwiajgce rejestracje i weryfikacje
posiadania zgody osoby na przetwarzanie jej konkretnych Danych osobowych w konkretnym
celu odmowy wyrazenia zgody jej cofniecia i podobnych czynnosci, takich jak zgtoszenie
sprzeciwu lub ograniczenie Przetwarzania.

Elektro-Met wykonuje obowigzki informacyjne w zakresie ochrony Danych osobowych
poprzez:

- informowanie o Przetwarzaniu Danych osobowych okreslonej osoby przy ich
pozyskiwaniu (takze nie od tej osoby) oraz o prawie zgtoszenia sprzeciwu wobec
Przetwarzania,

- informowanie o sprostowaniu, usunieciu lub ograniczeniu przetwarzania Danych
osobowych lub o planowanej zmianie celu ich przetwarzania,

- zamieszczenie niniejszej Polityki, informacji o prawach dysponentéw Danych osobowych
i zakresie przetwarzania Danych osobowych w poszczegdlnych celach, a takze sposobu
kontaktu w/s Przetwarzania Danych osobowych na stronie internetowej Elektro-Met
oraz do wgladu w jego siedzibie,

- informowanie o obszarze objetym monitoringiem wizyjnym.

Na zgdanie Dysponenta dostepu do jej Danych osobowych, Elektro-Met informuje osobe, czy
Przetwarza jego Dane osobowe oraz o szczegdtach Przetwarzania i udziela jej dostepu do
Danych osobowych, poprzez wydanie ich kopii, co odnotowuje sie w Rejestrze.

Elektro-Met dokonuje sprostowania nieprawidtowych Danych osobowych na zadanie ich
Dysponenta, a takze dokonuje ich uzupetnien i/lub aktualizacji na jego zadanie. W tym
zakresie Elektro-Met polega na stosownym oswiadczeniu osoby, co do uzupetnianych
danych, chyba ze bedzie to niewystarczajgce w Swietle przyjetych przez Elektro-Met
przepisdw prawa, procedur lub zaistniejg podstawy, aby uznac takie oswiadczenie za
niewiarygodne.

Elektro-Met usuwa Dane osobowe, gdy:

- sg przetwarzane niezgodnie z prawem lub koniecznos$¢ ich usuniecia wynika z obowigzku
prawnego,

- zgoda na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawnej
przetwarzania, lub osoba bedgca ich dysponentem wniosta skuteczny sprzeciw
wzgledem ich Przetwarzania,

- nie sg niezbedne do celéw, w ktdrych zostaty zebrane ani Przetwarzane w innych celach.

Elektro-Met ogranicza Przetwarzanie Danych osobowych na zgdanie ich Dysponenta, w ten
sposob, iz nie sg one biezgco Przetwarzane, lecz nie nastepuje ich usuniecie, gdy:
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- przetwarzanie jest niezgodne z prawem, a ich dysponent zgda jedynie ograniczenia ich
wykorzystywania,

- Dysponent kwestionuje poprawnos¢ dotyczgcych go Danych osobowych, do czasu
zweryfikowania ich poprawnosci,

- Dysponent wnidst sprzeciw wzgledem Przetwarzania dotyczacych jego Danych
osobowych, do czasu stwierdzenia uzasadnionych podstaw takiego sprzeciwu.

Jezeli Dysponent zgtosi umotywowany sprzeciw wzgledem Przetwarzania jego Danych
osobowych, o ktérym mowa w art. 21 Rozporzadzenia, a dane przetwarzane sg przez Elektro-
Met w oparciu o jego uzasadniony interes lub w interesie publicznym, Elektro-Met uwzgledni
sprzeciw, o ile nie zachodzg po stronie Elektro-Met wazne prawnie uzasadnione podstawy do
przetwarzania, nadrzedne wobec interesdw, praw i wolnosci Dysponenta, lub podstawy do
ustalenia, dochodzenia lub obrony roszczen.

Elektro-Met bez zbednej zwtoki zawiadamia Dysponenta o naruszeniu ochrony dotyczgcych
go Danych osobowych, jezeli moze ono powodowa¢ istotne ryzyko naruszenia praw lub
wolnosci tej osoby.

Zasady ochrony Danych osobowych

Elektro-Met zapewnia zastosowanie Srodkdw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci, rozliczalnosci i ciggtosci Przetwarzanych danych.

Przy zatrudnianiu Pracownikdw oraz w toku ich zatrudnienia zapewnia sie, iz Pracownicy
przez przystapieniem do wykonywania swych obowigzkdw otrzymuja nalezytg wiedze w
zakresie zasad Przetwarzania i ochrony Danych osobowych, otrzymujg pisemne
upowaznienie do Przetwarzania Danych osobowych w niezbednym zakresie oraz zostajg
zobowigzani do zachowania poufnosci i integralnosci Danych osobowych, Sscistego
przestrzegania zakresu upowaznienia, zachowania w tajemnicy Danych osobowych oraz
niezwtocznego zgtaszania Zarzadowi wszelkich incydentéw zwigzanych z naruszeniem
bezpieczenstwa Danych osobowych.

Elektro-Met zapewnia zgodnos$¢ Przetwarzania Danych osobowych z wymogami prawa
rowniez poprzez zaprojektowanie, wprowadzenie i utrzymywanie $rodkdéw organizacyjnych
oraz technicznych, adekwatnych do poziomu ryzyka zidentyfikowanego dla poszczegdlnych
Zbioréw danych oraz poszczegdlnych kategorii Danych osobowych, w szczegdlnosci poprzez:

- ograniczenie dostepu do pomieszczen, w ktdrych przetwarzane s3 Dane osobowe,
jedynie do Oséb upowaznionych oraz zapewnienie, ze inne osoby mogg przebywac¢ w
pomieszczeniach wykorzystywanych do Przetwarzania Danych osobowych wytgcznie w
towarzystwie Osoby upowaznionej,

- zamykanie pomieszczen, w ktérych Przetwarzane sg Dane osobowe, na czas
nieobecnosci Oséb upowaznionych, w sposéb uniemozliwiajgcy dostep do nich osobom
trzecim,

- zabezpieczenie pomieszczen, w ktéorych przetwarzane sg Dane osobowe, przed
czynnikami losowymi, takimi jak pozar lub powddz,
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7.4.

7.5.

8.1.

- wykorzystywanie zamykanych szafek, szuflad Iub innych $rodkéw technicznych
uniemozliwiajacych osobom nieupowaznionym dostep do przechowywanych w nich
Danych osobowych,

- wdrozenie tzw. polityki czystego biurka,

- wdrozenie procedury otwierania i zamykania oraz dostepu do budynkéw oraz
pomieszczen biurowych,

- zapewnienie skutecznego usuwania lub niszczenia dokumentéw oraz nosnikéw
elektronicznych zawierajgcych Dane osobowe, w sposéb uniemozliwiajgcy ich pdzniejsze
odtworzenie,

- zapewnienie bezpieczenstwa sprzetowego i informatycznego, obejmujgcego ochrone
sieci lokalnej przed dziataniami inicjowanymi z zewnatrz, zapewnienie aktualnosci
stosowanego oprogramowania, zabezpieczenie sprzetu komputerowego
wykorzystywanego w Elektro-Met przed ztosliwym oprogramowaniem, zapewnienie
statego i czestotliwego sporzadzania kopii zapasowych danych przechowywanych na
komputerach, serwerze oraz w sieci Elektro-Met oraz ograniczenie dostepu do sprzetu
komputerowego, serwera oraz sieci lokalnej jedynie dla Osdb (stosownie)
upowaznionych,

- przeprowadzanie analizy ryzyka dla czynnosci Przetwarzania Danych osobowych lub ich
kategorii,

- ciggte monitorowanie zmian w zakresie proceséw Przetwarzania Danych osobowych
oraz zarzadzania na biezgco zmianami majacymi wptyw na ochrone Danych osobowych
Elektro-Met.

Elektro-Met wdraza srodki techniczne i organizacyjne zapewniajgce nalezyty stopien ochrony
Danych osobowych, odpowiadajgcy ryzyku naruszenia praw i wolnosci oséb fizycznych
wskutek Przetwarzania, uwzgledniajgc aktualny stan wiedzy technicznej, koszt wdrazania
oraz charakter i cele Przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych
o roznym prawdopodobienstwie wystgpienia. W tym celu Elektro-Met kategoryzuje Dane
osobowe oraz czynnosci przetwarzania pod katem ryzyka, ktdre przedstawia ich naruszenie i
przeprowadza analizy ryzyka naruszenia praw lub wolnosci oséb fizycznych dla czynnosci
Przetwarzania poszczegdlnych Danych osobowych lub ich kategorii.

Elektro-Met wdraza srodki zapewnienia ciggtosci dziatania i zapobiegania skutkom zdarzen
nadzwyczajnych, celem umozliwienia szybkiego przywrdcenia dostepnosci Danych
osobowych i dostepu do nich w razie wystgpienia takiego zdarzenia.

Naruszenie ochrony Danych osobowych

Za naruszenie naruszenia zasad Przetwarzania i ochrony Danych Osobowych uwaza sie w
szczegdlnosci:

- przetwarzanie Danych osobowych niezgodnie z zatozonym zakresem i/lub celem ich
Przetwarzania,
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- udostepnienie Danych osobowych osobom nieupowaznionym,

- naruszenie bezpieczenstwa systemoéw informatycznych, w ktérych przetwarzane sg Dane
osobowe,

- nieuprawnione lub przypadkowe uszkodzenie, utrate lub zmiane Danych osobowych.

W razie stwierdzenia naruszenia zasad ochrony Danych osobowych, Elektro-Met dokonuje
oceny, czy zaistniate naruszenie mogto powodowaé ryzyko naruszenia praw lub wolnosci
0s6b fizycznych oraz szacuje skale takiego ryzyka.

W przypadku naruszenia ochrony Danych osobowych, Elektro-Met bez zbednej zwtoki, nie
pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia, zgtasza je organowi nadzoru,
chyba Ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw
lub wolnosci osdb fizycznych.

Jezeli w wyniku naruszenia ochrony Danych osobowych ryzyko naruszenia praw i wolnosci
Dysponenta jest wysokie, Elektro-Met rdwniez zawiadamia go o tym fakcie.

Niezaleznie od powyzszego, Elektro-Met wdrozy w takim przypadku stosowne S$rodki
techniczne i organizacyjne uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do
Danych osobowych, ktérych dotyczy naruszenie, a takie zastosuje $rodki eliminujace
prawdopodobienstwo wysokiego ryzyka naruszenia praw lub wolnosci tego Dysponenta.
Elektro-Met dokumentuje wszelkie naruszenia ochrony Danych osobowych, w tym
okolicznosci, w jakich doszto do naruszenia, jego skutki oraz podjete dziatania zaradcze.

Postanowienia koncowe

Wzory wszelkich rejestrow, procedur i innych dokumentdéw, o ktérych mowa w niniejszej
Polityce, stanowig zatgczniki do niej.

W sprawach nieuregulowanych w niniejszej Polityce zastosowanie majg przepisy prawa
powszechnie obowigzujgcego — polskiego i unijnego.

Wszelkie zmiany lub uzupetnienia niniejszej Polityki wymagajg dla swej skutecznosci formy
pisemnej pod rygorem niewaznosci.

Niniejsza Polityka wchodzi w zycie z dniem 25 maja 2018 r.



